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FINALIDADE DESTE DOCUMENTO

Este extrato apresenta as diretrizes publicas de seguranca da informagdo do Grupo SABE,
aplicdveis a Itaipu Transformadores, Ampera, Up Energy, Metrowatt, Pextron e ao Centro
de Servicos Compartilhados. A politica integral & documento de uso interno, por descrever
controles técnicos cuja divulgagdo ampliaria a superficie de risco do préprio grupo. Clientes,
parceiros e érgdos certificadores podem solicitd-la formalmente ao Compliance Officer,
mediante acordo de confidencialidade.

PRINCIPIOS

A gestdo da seguranga da informagdo no Grupo SABE observa a confidencialidade, a
integridade e a disponibilidade da informagdo, com controles proporcionais & criticidade
de cada ativo. Aplicam-se os principios do menor privilégio e da necessidade de conhecer:
cada pessoa acessa apenas o que sua fungdo exige.

COMPROMISSOS

e Controle de acesso formalizado, com concessdo vinculada a fungdo, revisdo periddica
e revogagdo imediata no desligamento ou na mudanga de atribuicdo;

e Autenticagdo multifator para acessos sensiveis e para acesso remoto;
e Criptografia de informag¢des sensiveis em armazenamento e em transito;

e Protegdo de estagdes de trabalho e servidores, com monitoramento e resposta a
eventos;

e Gestdo de vulnerabilidades e aplicagdo tempestiva de corregdes;

e Rotinas de backup com objetivos de recuperagdo definidos e plano de continuidade
de negdcios periodicamente testado;

e Controle de acesso fisico a ambientes criticos.

PROPRIEDADE INTELECTUAL E DADOS TECNICOS

O Grupo SABE desenvolve e fabrica equipamentos para o setor elétrico. Projetos,
especificagcdes técnicas, cédigo-fonte e firmware sdo tratados como ativos criticos, com
controles reforgados de acesso e de ndo divulgagdo. Projetos colaborativos com clientes e
parceiros observam acordos de confidencialidade especificos, e respeitamos
integralmente os direitos de propriedade intelectual de terceiros.

GESTAO DE INCIDENTES

Incidentes de seguranca sdo classificados por severidade e seguem fluxo formal de
resposta, com contengdo, apuragdo de causa-raiz, registro e agdes corretivas. Incidentes
que envolvam dados pessoais observam adicionalmente o procedimento previsto na
Politica de Privacidade e Prote¢do de Dados Pessoais e as obrigagdes da Lei 13.709/2018.
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TERCEIROS COM ACESSO A NOSSOS SISTEMAS

Fornecedores e prestadores com acesso a sistemas ou informagdes do grupo estdo
sujeitos a requisitos contratuais de seguranca, a acordo de confidencialidade e &
revogagdo de acesso ao término da relagdo. O acesso é concedido no menor escopo
necessdrio e pelo menor prazo necessdrio.

GOVERNANCA

As responsabilidades pela seguranga da informagdo estdo formalmente atribuidas, com
programa permanente de conscientizagdo dos colaboradores, monitoramento continuo e
auditoria periddica. Violagdes Gs regras de seguranga sujeitam o infrator a medidas
disciplinares e, quando cabivel, & responsabilizagdo legal.

Este extrato deriva da Politica de Seguranga da Informagdo e Tecnologia do Grupo SABE
e deve ser lido em conjunto com a Politica de Classificagdo da Informagdo, o Cédigo de
Etica e Conduta e a Politica de Privacidade e Prote¢cdo de Dados Pessoais.
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