
  
 

 

 

 

 

 

 

 

 

 

SEGURANÇA DA INFORMAÇÃO — 
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FINALIDADE DESTE DOCUMENTO 

Este extrato apresenta as diretrizes públicas de segurança da informação do Grupo SABE, 
aplicáveis à Itaipu Transformadores, Ampera, Up Energy, Metrowatt, Pextron e ao Centro 
de Serviços Compartilhados. A política integral é documento de uso interno, por d escrever 
controles técnicos cuja divulgação ampliaria a superfície de risco do próprio grupo. Clientes, 
parceiros e órgãos certificadores podem solicitá - la formalmente ao Compliance Officer, 
mediante acordo de confidencialidade.  

PRINCÍPIOS 

A gestão da segurança da informação no Grupo SABE observa a confidencialidade, a 
integridade e a disponibilidade da informação, com controles proporcionais à criticidade 
de cada ativo. Aplicam - se os princípios do menor privilégio e da necessidade de conhec er: 
cada pessoa acessa apenas o que sua função exige.  

COMPROMISSOS 

• Controle de acesso formalizado, com concessão vinculada à função, revisão periódica 
e revogação imediata no desligamento ou na mudança de atribuição;  

• Autenticação multifator para acessos sensíveis e para acesso remoto;  

• Criptografia de informações sensíveis em armazenamento e em trânsito;  

• Proteção de estações de trabalho e servidores, com monitoramento e resposta a 
eventos;  

• Gestão de vulnerabilidades e aplicação tempestiva de correções;  

• Rotinas de backup com objetivos de recuperação definidos e plano de continuidade 
de negócios periodicamente testado;  

• Controle de acesso físico a ambientes críticos.  

PROPRIEDADE INTELECTUAL E DADOS TÉCNICOS 

O Grupo SABE desenvolve e fabrica equipamentos para o setor elétrico. Projetos, 
especificações técnicas, código - fonte e firmware são tratados como ativos críticos, com 
controles reforçados de acesso e de não divulgação. Projetos colaborativos com clientes e 
parceiros observam acordos de confidencialidade específicos, e respeitamos 
integralmente os direitos de propriedade intelectual de terceiros.  

GESTÃO DE INCIDENTES 

Incidentes de segurança são classificados por severidade e seguem fluxo formal de 
resposta, com contenção, apuração de causa - raiz, registro e ações corretivas. Incidentes 
que envolvam dados pessoais observam adicionalmente o procedimento previsto na 
Políti ca de Privacidade e Proteção de Dados Pessoais e as obrigações da Lei 13.709/2018.  



  
 

 

 

TERCEIROS COM ACESSO A NOSSOS SISTEMAS 

Fornecedores e prestadores com acesso a sistemas ou informações do grupo estão 
sujeitos a requisitos contratuais de segurança, a acordo de confidencialidade e à 
revogação de acesso ao término da relação. O acesso é concedido no menor escopo 
necessário e pe lo menor prazo necessário.  

GOVERNANÇA 

As responsabilidades pela segurança da informação estão formalmente atribuídas, com 
programa permanente de conscientização dos colaboradores, monitoramento contínuo e 
auditoria periódica. Violações às regras de segurança sujeitam o infrator a medidas 
disci plinares e, quando cabível, à responsabilização legal.  

Este extrato deriva da Política de Segurança da Informação e Tecnologia do Grupo SABE 
e deve ser lido em conjunto com a Política de Classificação da Informação, o Código de 
Ética e Conduta e a Política de Privacidade e Proteção de Dados Pessoais.  



  
 

 

 

 


